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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА 

Программа дополнительного образования по тематическому направлению 

«Кибергигиена и работа с большими данными» имеет техническую направленность. 

Целью программы является формирование у учащихся основных понятий о 

современных цифровых технологиях, глобальной сети Интернет, основах 

информационной безопасности. Также программа позволяет получить представления о 

персональных данных и возможности работы с ними, получить практические навыки 

анализа и структурирования данных. 

Для достижения поставленной цели планируется решить следующие задачи: 

Образовательные: 

 формирование навыков поиска достоверной информации в Интернете; 

 формирование аналитического подхода при работе с большими данными; 

 формирование навыков безопасного и рационального использования личных 

и персональных данных; 

 формирование навыков распознавания угрозы в интернет-ресурсах 

и противодействия им; 

 формирование навыков выявления закономерностей в данных. 
 

Развивающие: 

 развитие аналитического мышления; 

 развитие умения грамотного разделения процесса достижения целей на 
этапы; 

 развитие умения поиска необходимой информации; 

 формирование мотивации к соблюдению правил безопасности при 
использовании цифровых ресурсов. 

Воспитательные: 

 воспитание умения работать индивидуально и в группе для решения 
поставленной задачи; 

 воспитание трудолюбия, упорства, желания добиваться поставленной цели; 

 воспитание ответственности, культуры поведения и общения, 
информационной культуры. 
 

Программа рассчитана на учащихся в возрасте от 11-ти до 18-ти лет, не требует 
предварительных знаний и входного тестирования. 

Занятия проводятся в группах до 12-ти человек, продолжительность занятия 
45 минут, общая продолжительность программы 36 часов. 
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2. НОРМАТИВНАЯ БАЗА 

1. Конституция Российской Федерации (принята всенародным голосованием 

12.12.1993 с изменениями, одобренными в ходе общероссийского голосования 

01.07.2020). 

2. Федеральный закон от 29.12.2012 № 273-ФЗ (ред. от 31.07.2020) «Об 

образовании в Российской Федерации» (с изм. и доп., вступ. в силу с 01.09.2020) 

3. Паспорт национального проекта «Образование» (утв. президиумом Совета 

при Президенте РФ по стратегическому развитию и национальным проектам, протокол 

от 24.12.2018 N 16). 

4. Государственная программа Российской Федерации «Развитие 

образования» (Утверждена Постановлением Правительства РФ от 26.12.2017 N 1642 

(ред. от 22.02.2021) «Об утверждении государственной программы Российской 

Федерации «Развитие образования». 

5. Стратегия развития воспитания в Российской Федерации на период до 2025 

года (Утверждена распоряжением Правительства РФ от 29.05.2015 N 996-р «Об 

утверждении Стратегии развития воспитания в Российской Федерации на период до 

2025 года»). 

6. Профессиональный стандарт «Педагог (педагогическая деятельность в 

дошкольном, начальном общем, основном общем, среднем общем образовании), 

(воспитатель, учитель)» (ред. от 16.06.2019 г.) (Приказ Министерства труда и 

социальной защиты РФ от 18 октября 2013г. № 544н, с изменениями, внесенными 

приказом Министерства труда и соцзащиты РФ от 25 декабря 2014г. № 1115н и от 

5 августа 2016г. № 422н). 

7. Профессиональный стандарт «Педагог дополнительного образования детей 

и взрослых» (Приказ Министерства труда и социальной защиты РФ от 5 мая 2018 г. 

N 298н «Об утверждении профессионального стандарта «Педагог дополнительного 

образования детей и взрослых»). 

8. Федеральный государственный образовательный стандарт основного 

общего образования (Утвержден приказом Министерства просвещения Российской 

Федерации от 31 мая 2021 г. N 287). 

9. Федеральный государственный образовательный стандарт среднего общего 

образования (Утвержден приказом Министерства просвещения Российской Федерации 

от 17 мая 2012 г. N 413). 

10. Методические рекомендации по созданию и функционированию центров 

цифрового образования «IT-куб» (Утверждены распоряжением Министерства 

просвещения Российской Федерации от 12 января 2021 г. N Р-5). 

11. Федеральный закон о защите детей от информации, причиняющей вред их 

здоровью и развитию 436-ФЗ в ред. Федерального закона от 28.07.2012 

12. Федеральный закон “О внесении изменений в Федеральный закон “О 

защите детей от информации, причиняющей вред их здоровью и развитию” и 

отдельные законодательные акты Российской Федерации”. 

13. Законодательство в области борьбы с преступлениями против 

несовершеннолетних. 

14. Устав Муниципального общеобразовательного автономного учреждения 

средняя общеобразовательная школа № 12 городского округа город Нефтекамск 

Республики Башкортостан. 
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3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ 

Планируемые результаты обучения 

Личностные: 

 сформировать устойчивый интерес к правилам здоровье сберегающего и 

безопасного поведения; 

 сформировать умение проявлять в самостоятельной деятельности 

валеологическую культуру и компетентность; 

 развить аналитическое, практическое и логическое мышление; 

 развить самостоятельность и самоорганизацию; 

 развить умение работать в команде, развить коммуникативные навыки; 

 сформировать умение вести себя сдержанно и спокойно. 

Развивающие: 

 развить творческую активность; 

 развить умение представлять результаты своей работы окружающим, 

аргументировать свою позицию; 

 развить познавательную активность. 

Социальные: 

 сформировать умение пользоваться приемами коллективного творчества; 

 сформировать умение эстетического восприятия мира и доброе отношение 

к окружающим. 

Регулятивные: 

 сформировать умение соотносить свои действия с планируемыми 

результатами, осуществлять контроль своей деятельности в процессе достижения 

результата; 

 сформировать умение определять способы действий в рамках предложенных 

условий и требований, корректировать свои действия в соответствии с изменяющейся 

ситуацией. 

Познавательные: 

 сформировать умение работать с литературой и другими источниками 

информации; 

 сформировать умение самостоятельно определять цели своего обучения. 

Коммуникативные: 

 сформировать умение организовать учебное сотрудничество и совместную 

деятельность с педагогом и сверстниками; 

 сформировать умение работать индивидуально и в группе, уметь вступать в 

контакт со сверстниками. 

Предметные: 

 владеть основными приемами работы в прикладных программах для 

обработки информации; 

 сформировать представление о структуре и типах информации в интернет-

пространстве, больших данных и больших пользовательских данных; 

 познакомить с методами и средствами поиска информации в интернет-

пространстве; 



5 
 

 сформировать навыки планирования, проведения и обработки результатов 

исследования информации в интернет-пространстве при помощи поисковых систем, 

общедоступных средств поиска информации и системы мониторинга и анализа 

социальных медиа «Крибрум»; 

 сформировать у учащихся способность выявлять и критически оценивать 

источники и каналы распространения информации в интернет-пространстве и 

определять ее качество; 

 сформировать способность определять социальные характеристики и 

индивидуальные особенности людей и обнаруживать признаки опасного поведения на 

основании их аккаунтов в социальных сетях; 

 сформировать способность к успешной самопрезентации и формированию 

позитивного имиджа в социальных сетях; 

 сформировать у учащихся способность распознавать опасный и вредный 

контент и идентифицировать явления манипулирования сознанием в интернет-

пространстве, внушения деструктивных идей и вовлечения в социально опасные группы 

в социальных сетях; 

 обучить приемам противодействия негативным воздействиям в интернет 

пространстве; 

  



 

 

4. СОДЕРЖАНИЕ ПРОГРАММЫ 

Тематическое планирование 

№ 

п/п 
Тема Содержание Целевая установка урока 

Кол-во 

часов 

Основные виды деятельности 

обучающихся на уроке/ 

внеурочном занятии 

Использование 

оборудование 

1 Введение в курс. 

Инструктаж по 

технике 

безопасности. 

Введение в курс 

«Кибергигиена и работа с 

большими данными». 

Инструктаж по технике 

безопасности при работе с 

оборудованием в аудитории и 

на рабочем месте ученика. 

Ознакомление с проблематикой 

курса, темами, которые будут 

рассмотрены на занятиях. 

Проведение инструктажа по 

правилам поведения в аудитории 

и обращению с вычислительной 

и оргтехникой. 

1 Наблюдение за работой учителя, 

ответы на контрольные вопросы. 

Компьютер, 

проектор, интерак-

тивная доска. 

2 Человек в цифровом 

пространстве. 

Основные тенденции 

современного общества, 

взаимосвязь реального мира 

и цифрового. Роль человека 

в рамках понятия «пер-

сональных данных». 

Законодательство в цифровую 

эпоху. Персональные данные. 

Цифровые данные: Соглашение 

пользователя. Статистика 

пользования ресурсами и 

программным обеспечением. 

Личные аккаунты. 

3 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

3 Интернет. История 

развития и 

современное 

состояние. 

История возникновения и 

развития вычислительных 

сетей. Трансформация зна-

чения глобальный сетей в XXI 

веке. Текущее положение в 

сфере информационных 

технологий. Зоны Интернета: 

белая, чёрная, серая. 

История возникновения и 

развития вычислительных сетей. 

Становление Интернета. 

«Подводная часть айсберга» — 

нахождение Интернета в 

окружающих процессах. 

Формирования понятия о 

благонадёжности сетевых ре-

сурсов. Критерии разделения на 

зоны. 

3 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

 

 

 

 

 

 

Компьютер, про-

ектор, интерак-

тивная доска. 
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№ 

п/п 
Тема Содержание Целевая установка урока 

Кол-во 

часов 

Основные виды деятельности 

обучающихся на уроке/ 

внеурочном занятии 

Использование 

оборудование 

4 Программное 

обеспечение. 

Вредоносное 

программное обе-

спечение. 

Понятие «программное 

обеспечение». Трансфор-

мация данного понятия в 

контексте систем облачных 

вычисление. Вредоносное ПО: 

типы, принципы, угрозы. 

Методы противодействия 

вредоносному ПО. 

Ознакомление с понятием 

программного обеспечения. 

Трансформация принципов 

использования ПО. Вредоносное 

ПО: типы (майнеры, кей- 

логгеры, ботнеты, вирусы/ 

черви, шифровальщики, моди-

фицированное ПО) и угрозы. 

3 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

5 Финансовая дея-

тельность. Элек-

тронные платежи. 

Криптовалюта, электронные 

деньги, игровые валюты. 

Банковские карты. 

*Pay/NFC. 

Онлайн платежи. 

Введение в финансовую дея-

тельность. Платёжные системы, 

системы интернет-банка. Меры 

безопасности при проведении 

электронных платежей. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

6 Трансформация 

понятия частной 

собственности. 

Подписки как стиль потре-

бления. Типы сервисов: 

развлечения (музыка, кино, 

книги, обучение), услуги 

(каршеринг, доставка). 

Перенос в реальный мир — 

ограничение функ-

циональности. Потенциальные 

риски при использовании 

подписных сервисов. 

Формирование критического 

взгляда на тенденции в области 

современного распространения 

сервисов. Формирование 

представления о подписных 

сервисах, отличия их от частной 

собственность. Очевидные 

плюсы и минусы. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 
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№ 

п/п 
Тема Содержание Целевая установка урока 

Кол-во 

часов 

Основные виды деятельности 

обучающихся на уроке/ 

внеурочном занятии 

Использование 

оборудование 

7 Общение в сети. 

Социальные сети и 

системы обмена 

сообщениями. 

История средств общения в 

Интернете. Электронная 

почта. Современные системы 

обмена сообщениями. 

Социальные сети. Сетевой 

этикет. Потенциальные 

угрозы, связанные с 

социальными сетями. Законо-

дательные нормы. 

Формирование норм поведения 

и потребления в социальных 

сетях. Этические нормы. Сетевой 

этикет. Социализация через 

виртуальность. 

Возможные проблемы, 

опасности и способы их 

нейтрализации. 

4 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

8 Цифровой портрет. 

Социальный 

рейтинг. 

Что попало в Интернет — 

навсегда осталось в нём. 

Создание репутации с мо-

мента начала пользования 

цифровыми услугами. Ро-

дительский контроль. Вли-

яние цифрового портрета на 

социализацию. 

Формирование цифровой чи-

стоплотности с первых шагов, 

умения создавать «чистый» 

цифровой портрет. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

9 Мобильные 

устройства — ключ 

в персональный 

мир. 

Современные мобильные 

устройства, как центр пер-

сональной цифровой все-

ленной. Опасности, связанные 

с использованием мобильных 

устройств, минимизация 

рисков. 

Формирование системы 

представления о трансформации 

цифровой современной жизни, 

где мобильное устройство 

одновременно и ключ к 

ресурсам и дверь в личное 

пространство, где и то, и то 

необходимо оберегать. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 
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№ 

п/п 
Тема Содержание Целевая установка урока 

Кол-во 

часов 

Основные виды деятельности 

обучающихся на уроке/ 

внеурочном занятии 

Использование 

оборудование 

10 Цифровая безо-

пасность вне дома. 

Банковские карты/*Рау/ 

NFC. 

Современные системы ви-

деонаблюдения и их воз-

можности (штрафы для пе-

шеходов, оплата проезда и 

покупок). 

Отслеживание перемещений 

на основе геолокации, 

данных мобильного 

устройства. 

Совокупность современных 

технологий, позволяющих 

достичь повышенного комфорта 

в повседневной жизни: 

очевидные плюсы и по-

тенциальные угрозы, связанные 

с подобными сервисами. 

Способы минимизации кри-

тических отрицательных фак-

торов. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

11 Настройка обору-

дования. 

Типы устройств. Потенци-

альные проблемные места. 

Возможные угрозы. Методы 

предотвращения и защиты от 

несанкционированного 

доступа. 

Базовая настройка компьютера, 

телефона, роутера с целью 

предотвращения несанк- 

ционированного доступа к 

личной информации. Создание 

надежных и простых паролей. 

4 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

12 Поиск и обработка 

данных. Основные 

принципы. 

Отправные точки в изучении 

предметной области. 

Принципы разделения 

источников. Принцип по-

следовательного углубления. 

Ознакомление с базовыми 

принципами поиска достоверной 

информации на основе 

обработки множественных 

источников с последовательным 

углублением. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 
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№ 

п/п 
Тема Содержание Целевая установка урока 

Кол-во 

часов 

Основные виды деятельности 

обучающихся на уроке/ 

внеурочном занятии 

Использование 

оборудование 

13 Аналитический 

подход к инфор-

мации. Структури-

рование инфор-

мации. 

Классификация, структу-

ризация, анализ полученной 

информации. Выстраивание 

системы понятий, 

организованных в таксоно-

мию, формирование се-

мантических связей. 

Обработка полученной ин-

формации посредством 

структурирования, классифи-

цирования и последующего 

анализа предметной области. 

Выстраивание системы понятий 

предметной области. 

Формирование семантических 

связей между сущностями. 

4 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

14 Правонарушения в 

сфере компью-

терной информации. 

Основы формирования 

компьютерного права. По-

нятие «компьютерное пра-

вонарушение». Состав 

компьютерных правонару-

шений. 

Знакомство с правовыми 

аспектами, системой понятий, 

критериями правонарушений в 

сфере компьютерной ин-

формации. 

2 Наблюдение за работой учителя, 

самостоятельная работа, ответы на 

контрольные вопросы. 

Компьютер, про-

ектор, интерак-

тивная доска. 

 Итого   36   

 

  



 

 

5. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗА 

Для организации учебного процесса в рамках реализации дополнительной 

общеобразовательной программы по тематическому направлению «Кибергигиена и 

работа с большими данными» согласно распоряжению «Об утверждении методических 

рекомендаций по созданию и функционированию центров цифрового образования «IT-

куб» от 12.02.2021 рекомендуется следующее оборудование лаборатории: 

Рабочее место преподавателя и ученика: 

 ноутбук с жёсткой неотключаемой клавиатурой; 

 экран: не менее 15,6 дюймов с разрешением не менее 1920х1080 пикселей; 

 процессор: не менее 4-ёх ядер с частотой не менее 1 ГГц; 

 объём установленной оперативной памяти должен быть не менее 8 Гбайт (до 

24 Гбайт); объём поддерживаемой оперативной памяти (для возможности расширения): 

не менее 24 Гбайт; 

 объём накопителя SSD: не менее 240 Гбайт; 

 время автономной работы от батареи: не менее 6 часов; 

 вес ноутбука с установленным аккумулятором: не более 1,8 кг; 

 внешние интерфейсы: 

 USB стандарта не ниже 3.0: не менее трёх свободных штук; 

 сетевые и беспроводные интерфейсы: LAN, Wi-Fi (с поддержкой стандарта 

IEEE 802.11n или современнее); 

 web-камера; 

 манипулятор “мышь”; 

 предустановленная операционная система с графическим пользовательским 

интерфейсом, обеспечивающая работу распространённых образовательных и 

общесистемных приложений. 

Дополнительное оборудование: 

 МФУ; 

 web-камера;  

 интерактивный моноблочный дисплей с диагональю экрана не менее 65 
дюймов и разрешением не менее 3840x2160 пикселей. 

 Wi-Fi роутер. 
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